Acordo sobre o Tratamento de Dados Pessoais

Versdo 1.0 — 13 de novembro de 2026

(nos termos do Artigo 28.°, n.% 3 e 4 do RGPD)

Baseado nas clausulas contratuais-tipo adotadas pela Decisdo de Execucéo (UE) 2021/915 da Comisséo Europeia,
com as adaptacoes e disposi¢oes adicionais constantes do presente Acordo

Entre:

VISOR.AI PORTUGAL, S.A., pessoa coletiva n.° 513 889 213, com sede social em Rua Jodo Saraiva, 38, 4.° andar,
1700-106 Lisboa, Portugal, neste ato representada por quem tem poderes para o efeito, doravante designada por
"Subcontratante" ou "Visor.ai";

[DENOMINACAO SOCIAL DO CLIENTE], pessoa coletiva n.° [__], com sede social em [morada completa], neste
ato representada por [nome e cargo do representante legal] (ou a entidade identificada no Order Form, quando o
presente Acordo for aceite através deste), doravante designada por "Responsavel pelo Tratamento" ou
"Cliente";

Conjuntamente designadas por "Partes" e, individualmente, por "Parte".

E celebrado e reciprocamente aceite o presente Acordo sobre o Tratamento de Dados Pessoais (doravante, o
"Acordo"), que se rege pelas clausulas seguintes:

CLAUSULA PRELIMINAR - DEFINICOES

Para efeitos do presente Acordo, e salvo quando do contexto resulte sentido diverso, os termos a seguir indicados,
iniciados em letra maiuscula, tém o significado seguinte. Os termos nao definidos no presente Acordo que
correspondam a termos definidos no RGPD tém o significado que lhes é atribuido pelo RGPD, nos termos da
Clausula 3.2 das presentes Clausulas.

a) "Acordo" ou "DPA": o presente Acordo sobre o Tratamento de Dados Pessoais, incluindo todos os seus
Apéndices, que dele fazem parte integrante;

b) "Apéndices": os Apéndices | a V ao presente Acordo, conforme aplicavel;

c) "Clausulas": as clausulas constantes do presente Acordo, baseadas nas clausulas contratuais-tipo adotadas
pela Deciso de Execucéo (UE) 2021/915 da Comisséo Europeia;

d) "Cliente": a entidade identificada no Apéndice | como Responsavel pelo Tratamento, contraparte da Visor.ai no
Contrato Principal;

e) "Contrato Principal": o Contrato de Prestacao de Servicos celebrado entre as Partes, incluindo eventuais
aditamentos, addenda e Order Forms, ao abrigo do qual sdo prestados os Servigos ou, na falta de Contrato de
Prestagao de Servigos assinado, o Order Form assinado pelo Cliente e os Termos de Servico (Terms of Service)
da Visor.ai para que este remete;

f) "EEE": o Espacgo Econdémico Europeu, composto pelos Estados-Membros da Unido Europeia, Islandia,
Liechtenstein e Noruega;



g) "Encarregado da Protecdo de Dados" ou "EPD": a pessoa designada para exercer as fungdes previstas nos
Artigos 37.° a 39.° do RGPD;

h) "Medidas Técnicas e Organizativas" ou "TOMs": o conjunto de medidas técnicas e organizativas de
seguranga implementadas pela Visor.ai para proteger os Dados Pessoais, descritas no Apéndice IV ao presente
Acordo;

i) "Order Form": o documento contratual, elaborado segundo o modelo da Visor.ai e assinado pelo Cliente, que
materializa a contratagao especifica de Servigos, incluindo, designadamente, o ambito, os médulos
contratados, as condicoes comerciais e os parametros de prestacao. O Order Form pode ser anexo a um
Contrato de Prestacéo de Servigos ou, na falta deste, constituir, juntamente com os Termos de Servigo da
Visor.ai, o Contrato Principal;

j) "Partes": a Visor.ai e o Cliente, conjuntamente; e "Parte", qualquer uma delas individualmente;

k) "RGPD": o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo
a protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao
desses dados, e que revoga a Diretiva 95/46/CE;

I) "Servicos": os servicos prestados pela Visor.ai ao Cliente ao abrigo do Contrato Principal, conforme descritos
no Contrato Principal e respetivo Anexo | (Proposta) ou no Order Form;

1) "Subcontratante Ulterior": qualquer terceiro contratado pela Visor.ai para realizar atividades de tratamento de
Dados Pessoais em nome do Cliente, conforme listados no Apéndice V ao presente Acordo;

n) "Termos de Servigo": os Terms of Service da Visor.ai, disponiveis em https://visor.ai/legal, na versao
identificada no Order Form ou, na falta de indicagao, na versao em vigor a data da assinatura do Order Form;

o) "Trust Center": a plataforma online da Visor.ai, acessivel em https://visor.ai/trust, onde é mantida e atualizada
informacao relativa a conformidade, seguranca e tratamento de dados pessoais, incluindo a lista de
Subcontratantes Ulteriores;

p) "Visor.ai": a Visor.ai Portugal, S.A., enquanto Subcontratante para efeitos do presente Acordo, identificada no
Apéndice I.

SECCAO I - DISPOSICOES GERAIS

Cldusula 1.2 - Finalidade e dmbito de aplicacao

a) As presentes clausulas (doravante, as "Clausulas") visam assegurar a conformidade com o Artigo 28.°, n.%s 3 e
4, do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 (doravante, o
"RGPD").

b) O Responsével pelo Tratamento e o Subcontratante identificados no Apéndice | acordaram nas presentes
Clausulas a fim de assegurar o cumprimento do disposto no Artigo 28.°, n.°s 3 e 4, do RGPD.

c) As presentes Clausulas séo aplicaveis ao tratamento de Dados Pessoais conforme especificado no Apéndice Il.

d) Os Apéndices | a V sdo parte integrante do presente Acordo.

e) As presentes Clausulas ndo prejudicam as obrigagdes a que o Responsavel pelo Tratamento esta sujeito por
for¢ca do RGPD.

f) As presentes Clausulas ndo garantem, por si s6, 0 cumprimento das obrigagdes relacionadas com as
transferéncias internacionais em conformidade com o Capitulo V do RGPD.

Cldausula 2.2 — Invariabilidade das Clausulas

a) As Partes comprometem-se a ndo alterar as Clausulas, exceto para acrescentar informagdes nos Apéndices ou
atualizar as informacdes neles contidas.

b) Tal ndo impede as Partes de incluirem as clausulas contratuais-tipo estabelecidas nas presentes Clausulas num
contrato mais abrangente ou de acrescentarem outras clausulas ou garantias adicionais, desde que nao


http://127.0.0.1:57469/pt/legal/
http://127.0.0.1:57469/pt/security/

colidam, direta ou indiretamente, com as Clausulas, e sem prejuizo dos direitos ou das liberdades fundamentais
dos Titulares dos Dados.

Cldusula 3.2 — Interpretacdo

a) Os termos usados nas presentes Clausulas e que correspondam a termos definidos no RGPD tém o mesmo
significado que lhes é atribuido no RGPD.

b) As presentes Clausulas devem ser lidas e interpretadas a luz das disposigées do RGPD.

c) As presentes Clausulas ndo devem ser interpretadas de forma contraria aos direitos e obrigacdes previstos no
RGPD, sem prejuizo dos direitos e das liberdades fundamentais dos Titulares dos Dados.

Cldusula 4.2 — Hierarquia

Em caso de contradi¢cao entre as presentes Clausulas e as disposicoes de acordos conexos celebrados entre as
Partes que se encontrem em vigor no momento em que as presentes Clausulas sejam acordadas, ou que sejam
celebrados posteriormente, prevalecem as presentes Clausulas.

Cldusula 5.2 - Cldusula de adesdo

a) Qualquer entidade que nao seja Parte nas presentes Clausulas pode, com o acordo de todas as Partes, aderir,
em qualquer momento, as presentes Clausulas, como Responsavel pelo Tratamento ou como Subcontratante,
preenchendo os Apéndices e assinando o Apéndice .

b) Uma vez preenchidos e assinados os Apéndices referidos na alinea a), a entidade aderente é tratada como
Parte nas presentes Clausulas e tem os direitos e as obrigagées de um Responsavel pelo Tratamento ou
Subcontratante, em conformidade com a sua designacao no Apéndice I.

c) A entidade aderente nao tem quaisquer direitos ou obrigagdes decorrentes das presentes Clausulas em relagao
ao periodo anterior a se ter tornado Parte.

SECCAO Il - OBRIGAGOES DAS PARTES

Cldusula 6.2 — Descricdo do(s) tratamento(s)

Os pormenores das operagoes de tratamento, em particular as categorias de Dados Pessoais e as finalidades do
tratamento para as quais os Dados Pessoais sao tratados por conta do Responsavel pelo Tratamento, sao
especificados no Apéndice Il.

Cldusula 7.2 - Obrigacdes das Partes

/1. Instrucoes

a) O Subcontratante procede ao tratamento de Dados Pessoais apenas mediante instru¢cées documentadas do
Responsavel pelo Tratamento, salvo se for obrigado a fazé-lo pelo direito da Unido ou pelo direito do Estado-
Membro a que esteja sujeito. Neste caso, o Subcontratante informa o Responsavel pelo Tratamento desse
requisito juridico antes do tratamento, salvo se a lei o proibir por motivos importantes de interesse publico. O
Responsavel pelo Tratamento pode dar instrugdes subsequentes ao longo de toda a duragao do tratamento de
Dados Pessoais. Estas instrucées devem ser sempre documentadas.



b) O Subcontratante informa imediatamente o Responsavel pelo Tratamento se, no seu entender, as instrugoes
dadas pelo Responsavel pelo Tratamento violarem o RGPD ou as disposicoes aplicaveis do direito da Unidao ou
do direito dos Estados-Membros em matéria de protecao de dados.

7.2. Limitacdao das finalidades

O Subcontratante procede ao tratamento dos Dados Pessoais apenas para as finalidades especificas do
tratamento, conforme estabelecido no Apéndice ll, salvo se receber instru¢ées adicionais do Responsavel pelo
Tratamento.

/.3. Duracdo do tratamento de dados pessoais

O tratamento pelo Subcontratante sé pode ocorrer durante o periodo especificado no Apéndice lIl.

7.4. Apagamento ou devolucdo dos dados pessoais

a) Apds o termo do periodo de tratamento especificado no Apéndice lll, o Subcontratante deve, consoante a
escolha do Responsavel pelo Tratamento: (i) apagar todos os Dados Pessoais tratados por conta deste ultimo e
certificar ao Responsavel pelo Tratamento que o fez; ou (ii) devolver todos os Dados Pessoais ao Responsavel
pelo Tratamento e apagar as copias existentes, salvo se a conservagao dos Dados Pessoais for exigida ao
abrigo do direito da Unido ou do direito dos Estados-Membros. O Subcontratante continua a assegurar o
cumprimento das presentes Clausulas até que os dados sejam apagados ou devolvidos.

b) O Responsavel pelo Tratamento tem o direito de verificar se o Subcontratante concluiu a devolugdo ou
eliminacao dos Dados Pessoais tratados de forma apropriada, incluindo se necessaério através de auditoria junto
do Subcontratante. O Responsavel pelo Tratamento pode fazer essa verificagao através de perito independente
por si designado, contanto que o perito ndo esteja numa relagdo concorrencial com o Subcontratante.

c) O Subcontratante mantém a confidencialidade de quaisquer Dados Pessoais a que tenha tido acesso ou de que
tenha tomado conhecimento no ambito do tratamento a que respeitam as Clausulas, mesmo apés o termo do
periodo de duragao do tratamento especificado no Apéndice lll. O presente Acordo permanece valido para
além do termo do Contrato Principal, enquanto o Subcontratante mantiver a sua disposicao dados tratados por
conta do Responsavel pelo Tratamento.

/5. Seguranca do tratamento

a) O Subcontratante aplica, no minimo, as medidas técnicas e organizativas especificadas no Apéndice IV para
garantir a seguranca dos Dados Pessoais. Tal inclui a protecao dos dados contra uma violagao da segurancga
que provoque, de modo acidental ou ilicito, a destruicao, a perda, a alteragao, a divulgagao ou o acesso nao
autorizado aos dados (violagdo de Dados Pessoais). Ao avaliar o nivel de seguranca adequado, as Partes tém
em devida conta as técnicas mais avancadas, os custos de aplicacao, a natureza, o ambito, o contexto e as
finalidades do tratamento e os riscos para os Titulares dos Dados.

b) O Subcontratante sé concede acesso aos Dados Pessoais objeto de tratamento aos membros do seu pessoal
na medida estritamente necessaria para a execugao, a gestdo e o acompanhamento do contrato. O
Subcontratante assegura que as pessoas autorizadas a tratar os Dados Pessoais assumiram um compromisso
de confidencialidade ou estao sujeitas as obrigacoes legais de confidencialidade adequadas.

7.6. Dados sensiveis



Se o tratamento envolver Dados Pessoais que revelem a origem racial ou étnica, as opinides politicas, as
convicgoes religiosas ou filosdficas ou a filiagao sindical, dados genéticos ou biométricos destinados a identificar
uma pessoa singular de forma inequivoca, dados relativos a saude, a vida sexual ou a orientagao sexual de uma
pessoa ou dados relacionados com condenacdes penais e infracdes ("dados sensiveis"), o Subcontratante aplica
limitagdes especificas e/ou garantias adicionais, conforme indicado no Apéndice Il

/.7. Documentacdo e cumprimento

a) As Partes devem poder demonstrar o cumprimento das presentes Clausulas.
b) O Subcontratante responde, rapida e adequadamente, aos pedidos de informacao do Responsavel pelo

Tratamento sobre o tratamento de dados, em conformidade com as presentes Clausulas.

¢) O Subcontratante disponibiliza ao Responsavel pelo Tratamento todas as informagdes necessarias para
demonstrar o cumprimento das obrigagoes previstas nas presentes Clausulas decorrentes diretamente do

RGPD. A pedido do Responsavel pelo Tratamento, o Subcontratante facilita e contribui para as auditorias das

operacoes de tratamento abrangidas pelas presentes Clausulas, a intervalos razoaveis ou se houver indicios de

incumprimento. Ao decidir sobre uma revisao ou uma auditoria, o Responsavel pelo Tratamento pode ter em
conta as certificagoes pertinentes detidas pelo Subcontratante, nomeadamente a certificacdo ISO/IEC

27001:2022.

i) O Responsavel pelo Tratamento pode optar por realizar, ele préprio, a auditoria ou mandatar um auditor
independente. As auditorias podem igualmente incluir inspecdes nos edificios ou nas instalacdes fisicas do
Subcontratante, a decorrer dentro do horario normal de expediente.

ii) As auditorias sdo comunicadas, por escrito, ao Subcontratante com uma antecedéncia de 30 (trinta) dias
corridos, devendo o Subcontratante prestar ao Responsavel pelo Tratamento, dentro de prazo adequado
nunca inferior a 5 (cinco) dias corridos, todas as informacdes necessarias para a execugao adequada da
auditoria.

d) As Partes disponibilizam as informacoes referidas na presente clausula, incluindo os resultados de quaisquer
auditorias, a(s) autoridade(s) de controlo competente(s), mediante pedido.

7.8. Recurso a Subcontratantes Ulteriores

a) O Subcontratante tem autorizagao geral do Responsével pelo Tratamento para o recurso aos Subcontratantes
Ulteriores listados no Apéndice V. O Subcontratante informa especificamente, por escrito, o Responsavel pelo
Tratamento de qualquer alteracéo prevista a essa lista com uma antecedéncia minima de 30 (trinta) dias, dando
assim ao Responsavel pelo Tratamento tempo suficiente para opor-se a essas alteragoes antes do recurso ao
Subcontratante Ulterior em causa. O Subcontratante fornece ao Responsavel pelo Tratamento as informacoes
necessarias para permitir a este ultimo exercer o direito de oposicao.

b) Caso o Subcontratante contrate um Subcontratante Ulterior para realizar operagdes especificas de tratamento
(por conta do Responsavel pelo Tratamento), deve fazé-lo através de um contrato que imponha ao
Subcontratante Ulterior, do ponto de vista material, as mesmas obrigagées em matéria de protecao de dados
que as impostas ao Subcontratante em conformidade com as presentes Clausulas. O Subcontratante assegura
o cumprimento, pelo Subcontratante Ulterior, das obrigagoes a que esta sujeito nos termos das presentes
Clausulas e do RGPD.

c¢) O Subcontratante faculta ao Responsavel pelo Tratamento, a pedido do mesmo, uma cépia do referido acordo
de subcontratacao e de quaisquer alteragcoes subsequentes. Na medida do necessario para proteger segredos
comerciais ou outras informagdes confidenciais, incluindo Dados Pessoais, o Subcontratante pode editar o
texto do acordo antes de partilhar a cépia.

d) O Subcontratante continua a ser inteiramente responsavel, perante o Responsavel pelo Tratamento, pelo
cumprimento das obrigagdes que incumbem ao Subcontratante Ulterior em conformidade com o seu contrato



com o Subcontratante. O Subcontratante notifica o Responsavel pelo Tratamento de qualquer incumprimento,
pelo Subcontratante Ulterior, das obrigagdes contratuais que lhe incumbem.

79. Transferéncias internacionais

a) Qualquer transferéncia de dados para um pais terceiro ou para uma organizagao internacional pelo
Subcontratante sé pode ser efetuada com base em instrugées documentadas do Responsavel pelo Tratamento
ou a fim de cumprir um requisito especifico ao abrigo do direito da Unido ou do direito do Estado-Membro a
que o Subcontratante esteja sujeito e deve ter lugar em conformidade com o Capitulo V do RGPD.

b) O Responsavel pelo Tratamento concorda que, caso o Subcontratante contrate um Subcontratante Ulterior, em
conformidade com a Clausula 7.8, para realizar operacoes especificas de tratamento (por conta do Responsavel
pelo Tratamento) e essas operag¢des envolvam uma transferéncia de Dados Pessoais na acegao do Capitulo V
do RGPD, o Subcontratante e o Subcontratante Ulterior asseguram o cumprimento do Capitulo V do RGPD
recorrendo as Clausulas Contratuais-Tipo adotadas pela Comissao em conformidade com o Artigo 46.°, n.° 2
do RGPD, desde que as condi¢coes para o recurso a essas clausulas sejam cumpridas.

Cldusula 8.2 — Assisténcia ao Responsdvel pelo Tratamento

a) O Subcontratante notifica imediatamente o Responsével pelo Tratamento de qualquer pedido que tenha
recebido do Titular dos Dados. Nao pode responder ele proprio a esse pedido, salvo se autorizado a fazé-lo
pelo Responsavel pelo Tratamento.

b) O Subcontratante presta assisténcia ao Responsavel pelo Tratamento no cumprimento das suas obrigagdes de
resposta aos pedidos de exercicio de direitos apresentados pelos Titulares dos Dados, tendo em conta a
natureza do tratamento. No cumprimento das obrigagdes que lhe incumbem por forga das alineas a) e b), o
Subcontratante cumpre as instru¢gdes do Responsavel pelo Tratamento.

c) Para além da obrigacao de prestar assisténcia ao Responsavel pelo Tratamento nos termos da alinea b), o
Subcontratante presta também assisténcia ao Responsavel pelo Tratamento para assegurar o cumprimento
das seguintes obrigagdes, tendo em conta a natureza do tratamento e as informagdes ao seu dispor:

i) a obrigacéo de proceder a uma avaliagdo do impacto das operagdes de tratamento previstas na protecao de
Dados Pessoais (Avaliagédo de Impacto sobre a Protegdo de Dados — AIPD/DPIA), caso um tipo de tratamento
seja suscetivel de constituir um elevado risco para os direitos e as liberdades das pessoas singulares;

ii) a obrigacao de consultar a(s) autoridade(s) de controlo competente(s) antes de proceder ao tratamento
quando a AIPD indicar que o tratamento resultaria num elevado risco na auséncia das medidas tomadas pelo
Responsavel pelo Tratamento para atenuar o risco;

iii) a obrigacdo de assegurar que os Dados Pessoais sejam exatos e atualizados, informando sem demora o
Responsavel pelo Tratamento se o Subcontratante tomar conhecimento de que os Dados Pessoais que esta
a tratar sao inexatos ou estdo desatualizados;

iv) as obrigacdes previstas no Artigo 32.° do RGPD.

d) As Partes estabelecem, no Apéndice IV, as medidas técnicas e organizativas adequadas através das quais o
Subcontratante presta assisténcia ao Responsavel pelo Tratamento na aplicagao da presente clausula, bem
como o ambito e amplitude da assisténcia necessaria.

e) Disposicao adicional: sem prejuizo das alineas anteriores, o Subcontratante informa o Responsavel pelo
Tratamento, sem demora injustificada, em caso de perturbacgdes, suspeita de violagao de dados, violagdo de
obrigagdes contratuais por parte do Subcontratante, suspeita de incidentes de seguranga ou quaisquer outras
irregularidades relativas ao tratamento de Dados Pessoais.

Cldusula 9.2 — Notificacdo de violacdo de Dados Pessoais



Em caso de violagao de Dados Pessoais, o Subcontratante coopera com o Responsavel pelo Tratamento e presta-
Ihe assisténcia para que este cumpra as obrigacoes que Ihe incumbem por forga dos Artigos 33.° e 34.° do RGPD,
se aplicavel, tendo em conta a natureza do tratamento e as informagdes ao seu dispor.

91. Violacdo de dados relativa a dados tratados pelo
Responsavel pelo Tratamento

Em caso de violacao de Dados Pessoais relativa a dados tratados pelo Responsavel pelo Tratamento, o
Subcontratante presta-lhe assisténcia:

a) Na notificacéo da violagao de Dados Pessoais a(s) autoridade(s) de controlo competente(s), sem demora
injustificada, apds o Responsavel pelo Tratamento ter tomado conhecimento da violagcao, quando pertinente,
salvo se a violagdo nao for suscetivel de constituir um risco para os direitos e as liberdades das pessoas
singulares;

b) Na obtencéo das informagdes que, nos termos do Artigo 33.°, n.° 3 do RGPD, devem ser indicadas na
notificacao do Responsavel pelo Tratamento, incluindo pelo menos:

* A natureza dos Dados Pessoais, incluindo, se possivel, as categorias e 0 numero aproximado de Titulares de
Dados afetados, e as categorias e o nUmero aproximado de registos de Dados Pessoais em causa;

» As consequéncias provaveis da violagao de Dados Pessoais;

¢ As medidas adotadas ou propostas pelo Responsavel pelo Tratamento para reparar a violagdo de Dados
Pessoais, incluindo, se for caso disso, medidas para atenuar os seus eventuais efeitos negativos.

c) No cumprimento, nos termos do Artigo 34.° do RGPD, da obrigacao de comunicar, sem demora injustificada, a
violacao de Dados Pessoais ao Titular dos Dados, caso a violagdo seja suscetivel de constituir um elevado risco
para os direitos e liberdades das pessoas singulares.

9.2. Violacdo de dados relativa a dados tratados pelo
Subcontratante

Em caso de violacao de Dados Pessoais relativa a dados tratados pelo Subcontratante, este notifica o
Responsavel pelo Tratamento, sem demora injustificada e no prazo maximo de 48 (quarenta e oito) horas apds ter
tomado conhecimento da violagao. A notificagao é efetuada através do endereco securityoffice@visor.ai para o
endereco de correio eletrénico designado pelo Responsavel pelo Tratamento, com a indicagao no assunto
"VISOR.Al - NOTIF/CACAO DE SEGURANCA", e contém, pelo menos, os seguintes elementos:

» Uma descrigao da natureza da violagao (incluindo, se possivel, as categorias e 0 nUmero aproximado de
Titulares de Dados afetados e de registos de Dados em causa);

¢ Os dados de um ponto de contacto onde possam ser obtidas mais informacoes relativas a violagao;

e As consequéncias provaveis da violagao e as medidas adotadas ou propostas para a reparar, incluindo para
atenuar os seus eventuais efeitos negativos.

Caso, e na medida em que, nao seja possivel comunicar todas estas informagoes ao mesmo tempo, a notificacao
inicial contém as informagdes entao disponiveis, devendo outras informagdes, a medida que fiquem disponiveis,
ser fornecidas posteriormente sem demora injustificada.


mailto:securityoffice@visor.ai

As Partes estabelecem, no Apéndice IV, todos os outros elementos a fornecer pelo Subcontratante aquando da
prestacao de assisténcia ao Responsavel pelo Tratamento no cumprimento das obrigagdes que lhe incumbem por
forca dos Artigos 33.° e 34.° do RGPD.

SECGCAO Ill - DISPOSICOES FINAIS

Cldusula 10.2 = Incumprimento das Cldusulas e rescisdo

a) Sem prejuizo de quaisquer disposicoes do RGPD, caso o Subcontratante viole as obrigacdes que Ihe incumbem
por forca das presentes Clausulas, o Responsavel pelo Tratamento pode dar instrugées ao Subcontratante para
suspender o tratamento de Dados Pessoais até que este ultimo cumpra as presentes Clausulas ou até que o
contrato seja rescindido. O Subcontratante informa imediatamente o Responsavel pelo Tratamento caso, por
qualquer motivo, ndo possa cumprir as presentes Clausulas.

b) O Responsével pelo Tratamento tem o direito de rescindir o contrato, na medida em que este diga respeito ao
tratamento de Dados Pessoais em conformidade com as presentes Clausulas, se:

i) o tratamento de Dados Pessoais pelo Subcontratante tiver sido suspenso pelo Responsavel pelo Tratamento
nos termos da alinea a) e o cumprimento das presentes Clausulas nao for restabelecido num prazo razoavel
e, em todo o caso, no prazo de 1 (um) més apds a suspensio;

ii) o Subcontratante violar, de forma substancial ou persistente, as presentes Clausulas ou as obrigacoes que
Ihe incumbem por forga do RGPD;

iii) o Subcontratante ndo cumprir uma decisao vinculativa de um tribunal competente ou da(s) autoridade(s) de
controlo competente(s) relativamente as obrigacdes que lhe incumbem nos termos das presentes Clausulas
ou do RGPD.

c¢) O Subcontratante tem o direito de rescindir o contrato, na medida em que este diga respeito ao tratamento de
Dados Pessoais ao abrigo das presentes Clausulas, caso, apds ter informado o Responsavel pelo Tratamento
de que as suas instrugdes violam os requisitos legais aplicaveis nos termos da Clausula 7], alinea b), o
Responsavel pelo Tratamento insista no cumprimento das instrucoes.

d) Na sequéncia da rescisdo do contrato, o Subcontratante deve, consoante a escolha do Responsavel pelo
Tratamento, apagar todos os Dados Pessoais tratados por conta deste ultimo e certificar ao Responsavel pelo
Tratamento que o fez, ou devolver todos os Dados Pessoais ao Responsavel pelo Tratamento e apagar as
copias existentes, salvo se a conservacao dos Dados Pessoais for exigida ao abrigo do direito da Uniao ou do
direito dos Estados-Membros. Até que os dados sejam apagados ou devolvidos, o Subcontratante continua a
assegurar o cumprimento das presentes Clausulas.

Cldusula 1.2 — Versoes Linguisticas

O presente Acordo é celebrado em portugués e inglés. Em caso de divergéncia entre as versoes, prevalece a
versao portuguesa.

ASSINATURAS

As Partes declaram ter lido, compreendido e aceite o presente Acordo sobre o Tratamento de Dados Pessoais,
obrigando-se ao seu integral cumprimento.



Quando o Contrato Principal for constituido pelo Order Form e pelos Termos de Servico da Visor.ai, o presente
Acordo considera-se celebrado e aceite pelas Partes com a assinatura do Order Form que para ele remete, com
identificagcao da versao e da data do presente Acordo, dispensando a assinatura do quadro seguinte. Nesse caso,
os dados do Responsavel pelo Tratamento constantes do Apéndice | sdo os indicados no Order Form.

Pela VISOR.AI PORTUGAL, S.A. Pelo Responsavel pelo Tratamento
Nome: Nome:

Cargo: Cargo:

Data: Data:

Assinatura: Assinatura:

APENDICE | - LISTA DAS PARTES

Responsavel pelo Tratamento

Denominacao Social [a preencher ou conforme Order Form]

NIF / NIPC [a preencher ou conforme Order Form]

Sede Social [a preencher ou conforme Order Form]

Representante Legal [Nome e cargo, ou conforme Order Form]

Contacto para matérias de Protecao de Dados / EPD [Nome, email, telefone, ou conforme Order Form]

Endereco para notificacoes de violacao de dados [a preencher ou conforme Order Form]
Subcontratante

Denominacao Social Visor.ai Portugal, S.A.

NIPC 513 889 213

Sede Social Rua Jodo Saraiva, 38, 4.° andar, 1700-106 Lisboa, Portugal

Contacto para matérias de Protecao de Dados privacy@visor.ai

NotificacOes de violacao de dados securityoffice@visor.ai

Trust Center https://visor.ai/trust

Certificacoes ISO/IEC 27001:2022

APENDICE Il - DESCRICAO DO TRATAMENTO

Os pormenores das operagées de tratamento, em particular as categorias de Dados Pessoais e as finalidades para
as quais sao tratados por conta do Responsavel pelo Tratamento, sao descritos na tabela seguinte. A tabela
contém a descricdo-padrédo dos Servicos, que se aplica salvo se o Responsavel pelo Tratamento indicar outra na
Proposta ou no Order Form. Compete ao Responsavel pelo Tratamento, com o apoio do Subcontratante quando
necessdrio, completar ou ajustar esta descricdo as configuragées concretas dos Servigos contratados.


http://127.0.0.1:57469/pt/security/

Categorias de
titulares de dados
cujos dados
pessoais sao
tratados

Categorias de dados
pessoais tratados

Categorias especiais
de dados (Art. 9.°
RGPD)

Natureza do
tratamento

Finalidade(s) para
a(s) qual(ais) os
dados pessoais sdo
tratados por conta
do Responsavel pelo
Tratamento

Duracao do
tratamento

Localizagao do
tratamento

Utilizadores finais que interagem com os Agentes de |IA do Cliente através dos canais
contratados (chamadas telefénicas, chat e mensagens), nomeadamente clientes e potenciais
clientes do Responsavel pelo Tratamento; utilizadores da plataforma autorizados pelo Cliente
(colaboradores e prestadores de servigcos do Cliente).

Dados de identificacdo e contacto fornecidos durante a interacao (por exemplo, nome, nimero
de telefone, email, nimero de cliente); voz e gravagdes de audio; transcrigdes e conteudo das
conversas; metadados das interacdes (data, hora, duracao, canal e identificadores técnicos);
dados de conta e registos de atividade dos utilizadores da plataforma.

Nenhuma, salvo indicacao expressa do Responsavel pelo Tratamento na Proposta ou no Order
Form, caso em que se aplicam as garantias da Clausula 7.6 e do Apéndice lIl.

Recolha, registo, organizagao, estruturacao, conservagao/armazenamento, recuperagao,
consulta, utilizagao, eventual divulgagao por transmissao ao Responsavel pelo Tratamento e
eliminagao de Dados Pessoais, no ambito dos Servicos contratados.

Prestacao dos Servigos contratados, designadamente atendimento automatizado através de
Agentes de IA de voz e chat, transcricdo, encaminhamento para agentes humanos, analise de
qualidade e producao de métricas de servigo para o Responsavel pelo Tratamento; suporte
técnico, manutengao e segurancga da plataforma.

O tratamento de Dados Pessoais de utilizadores finais inicia-se apenas apds a assinatura do
Contrato de Prestacao de Servicos ou, na falta deste, do Order Form.

Durante a vigéncia do Contrato Principal e pelo periodo estritamente necessario a prestagao dos
Servigos.

A duracgao da conservacgao é definida por categoria de dados, de acordo com a finalidade de
cada tratamento, nos termos da tabela disposta no Apéndice lll, preenchida pela Visor.ai em
funcao dos termos comerciais acordados entre as Partes previamente a celebracao do presente
Acordo. Na auséncia de indicacao especifica para uma categoria, aplica-se o prazo-padrao
indicado no Apéndice Ill. Os prazos contam-se a partir da data de cada interacao ou do fecho do
respetivo processo, consoante a categoria de dado.

Apos cessacao do Contrato Principal, os dados remanescentes sao eliminados no prazo de 90
(noventa) dias, salvo (i) obrigacédo legal de conservacgéao por periodo superior, ou (ii) prazo
diferente constante de anexo especifico imposto pelo Responsavel pelo Tratamento, que
prevalece sobre o presente numero.

e Espaco Econémico Europeu (EEE), Amazon Web Services (AWS) - regides europeias (eu-
west-1Irlanda, eu-central-1 Frankfurt, entre outras conforme requisitos do Cliente).

e Os Dados Pessoais sao armazenados e tratados em regides do EEE, e a Visor.ai nao efetua,
por sua iniciativa, transferéncias de Dados Pessoais para fora do EEE. Alguns Subcontratantes
Ulteriores integram grupos empresariais com sede fora do EEE. Caso ocorra um acesso
pontual a partir de um pais terceiro, designadamente para suporte técnico, seguranga,
prevencao de utilizagao abusiva ou em resposta a pedido de uma autoridade, esse acesso é
limitado ao estritamente necessario e assenta num dos mecanismos previstos no Capitulo V
do RGPD, designadamente uma decisado de adequacao (incluindo o EU-US Data Privacy
Framework, para as entidades certificadas) ou as Clausulas Contratuais-Tipo adotadas pela
Decisao de Execucao (UE) 2021/914, nos termos da Clausula 7.9.



APENDICE Il - RETENCAO DE DADOS

Categoria de
Dados

Registo de

Interacao

(Al Voice / Al Chat
Agent)

Cravacao de
Audio

(Al Voice Agent)

Audio de
Qualidade &
Insights

(Al Quality Agent)

Transcricao-fonte
para Auditoria

(Al Quality Agent)

Resultados de
Auditoria (Al
Quality Agent)

Logs de Atividade
da Plataforma

Logs de
Seguranca e
Infraestrutura

Eliminacao pos-
cessacao

Dados pessoais
dos Titulares

Dados Sensiveis

(Art. 9.° RGPD)

Aplicavel

Conforme
Servigos
contratados

Conforme
Servigcos
contratados

Conforme
Servigos
contratados

Conforme
Servigcos
contratados

Conforme
Servigos
contratados

Conforme
Servicos
contratados

Sim

Sim

Sim

Conforme
Servigcos
contratados

Prazo de Conservacao

Padréo: 90 dias
(opgdes: 12 ou 24
meses)

30 dias

24 horas

30 dias

Padrao: 6 meses
(opgéo: 12 meses)

Padréo: 90 dias
(opgéo: 12 meses)

12 meses

90 dias

Segue o prazo da
categoria operacional
onde o dado se insere

Segue a categoria
operacional aplicavel -
sem extensao
automatica de prazo

Critério/Base

Finalidade de prestacdo do servigo

Monitorizagdo de qualidade da chamada

Finalidade de prestacdo do servigo

Finalidade de prestacdo do servigo

Finalidade de prestacdo do servico e Andlise de
qualidade e tendéncia

Rastreabilidade de acdes e identificagcdo dos
utilizadores da plataforma. Inclui dados de conta dos
utilizadores do Cliente. Cf. Deliberagao CNPD n.°
1638/2013

Seqguranca do tratamento, detecao e investigacdo de
incidentes (Art. 32.° RGPD). Inclui identificadores
técnicos dos utilizadores da plataforma e dos titulares
(por exemplo, IDs de utilizador e enderecos IP). Prazo
fixo, ndo sujeito a extensao.

Devolucéo ou destruicao apds o termo do Contrato
Principal, salvo anexo especifico imposto pelo
Responsavel pelo Tratamento

Né&o constitui categoria autonoma;, a retencdo segue as
categorias acima

Aplicdvel apenas se o caso de uso do Cliente o
envolver. As garantias adicionais sdo acordadas por
escrito antes do inicio do tratamento, designadamente:
avaliagao de impacto (AIPD) pelo Cliente com o apoio
da Visor.ai, acesso restrito a pessoal autorizado e
minimizagao.



APENDICE IV - MEDIDAS TECNICAS E ORGANIZATIVAS

O presente Apéndice descreve as medidas técnicas e organizativas implementadas pelo Subcontratante para
garantir a seguranga dos Dados Pessoais tratados no dmbito do presente Acordo, em conformidade com o Artigo
32.9do RGPD e com a norma ISO/IEC 27001:2022, certificagdo detida pelo Subcontratante.

1. Controlo de acessos fisicos

O Subcontratante implementa medidas para impedir que pessoas nao autorizadas acedam as instalagoes onde
sao tratados Dados Pessoais, designadamente:

» Acesso as instalagoes com identificagao obrigatdria e registo de entradas/saidas;

« Areas com tratamento de Dados Pessoais suijeitas a controlo de acesso adicional;

o Infraestrutura cloud em datacenters AWS com certificacdes reconhecidas (ISO/IEC 27001, SOC 2, entre
outras), com controlos fisicos geridos pelo prestador cloud.

2. Controlo de acesso a sistemas

O Subcontratante implementa medidas para impedir o acesso nao autorizado aos sistemas de tratamento,
designadamente:

 Autenticagado multifator (MFA) obrigatéria para acessos a sistemas criticos e ambientes de producao;

Politicas de palavra-passe robusta com requisitos minimos de complexidade e rotagao;

» Bloqueio automatico de sessdes inativas;

« Principio do minimo privilégio aplicado a todas as contas de utilizador (ISO/IEC 27001:2022 Anexo A.515, A.8.2).

3. Controlo de acesso a dados

O Subcontratante implementa medidas para garantir que apenas pessoas autorizadas acedem aos Dados
Pessoais e apenas na medida estritamente necessaria, designadamente:

» Controlo de acessos baseado em funcdes (RBAC) com perfis e permissoes diferenciados;

o Cifra de dados em repouso (AES-256) e em transito (TLS 1.2 ou superior);

* Anonimizacgao e minimizacao de dados sempre que tecnicamente viavel e adequado a finalidade;

» Registo de acessos (logging) com identificacao do utilizador, data, hora e operacdes efetuadas (ISO/IEC
27001:2022 Anexo A.815).

4. Controlo de transferéncia

O Subcontratante implementa medidas para proteger Dados Pessoais durante a transmissao e o armazenamento
fora dos sistemas controlados, designadamente:

 Cifra de dados em transito com TLS 1.2 ou superior em todas as comunicagoes;

» Cifra de dados em repouso com AES-256 em sistemas de armazenamento;

e Mecanismos de transmissao segura entre Subcontratante e Subcontratantes Ulteriores, com endpoints
dedicados ao EEE;

» Verificagao e registo das entidades destinatarias de transferéncias de dados.

5. Controlo de operacao



O Subcontratante implementa medidas para garantir o controlo e rastreabilidade das operagdes sobre Dados
Pessoais, designadamente:

» Logging centralizado das operagdes sobre Dados Pessoais (criagdo, modificagao, eliminagéo);

e Restricao de operacoes de modificagcao a pessoal autorizado;

e Segregacao de ambientes de produgao, desenvolvimento e teste;

e Monitorizagdo continua de sistemas e processos com alertas automaticos;

 Plano formal de gestao de incidentes de segurancga da informagéo com equipa dedicada (ISO/IEC 27001:2022
Anexo A5.24 a A5.28).

6. Controlo de conformidade com instrucées

O Subcontratante implementa medidas para garantir que o tratamento é executado em conformidade com as
instrucoes documentadas do Responsavel pelo Tratamento, designadamente:

 Sistema de Gestéo de Seguranca da Informagao (SGSI) certificado em conformidade com a norma ISO/IEC
27001:2022;

o Conjunto documentado de politicas e procedimentos internos sujeito a revisao periddica;

e Formacao inicial e continua dos colaboradores em seguranga da informacao e protecao de dados, com acordos
de confidencialidade obrigatdrios;

» Procedimento documentado de avaliagéo e onboarding de fornecedores (Subcontratantes Ulteriores) com
clausulas contratuais de protecao de dados;

 Auditorias internas anuais e auditorias externas de certificagao ISO/IEC 27001.

7. Controlo de disponibilidade

O Subcontratante implementa medidas para garantir a disponibilidade dos Dados Pessoais e a sua protecao
contra destruicao ou perda acidental, designadamente:

o Backups cifrados com planos de recuperacao testados, com objetivos de RTO e RPO definidos por nivel de
criticidade;

 Plano de Continuidade de Negdcio (BCP) e Plano de Recuperacéo de Desastres (DRP) documentados, com
testes periodicos e revisao anual;

« Infraestrutura cloud com arquitetura redundante (multi-AZ) ao nivel das camadas de computacao;

e Monitorizacao continua de disponibilidade dos servigos com alertas e procedimentos de escalonamento
(ISO/IEC 27001:2022 Anexo A.5.29, A.5.30, A.813, A.814).

8. Controlo de separacao multi-entidades

O Subcontratante implementa medidas para garantir a separagao entre os Dados Pessoais de diferentes
Responsaveis pelo Tratamento, designadamente:

Separacao légica estrita entre os ambientes e dados de diferentes clientes (multi-tenancy);

Identificagao inequivoca do Responsavel pelo Tratamento associado a cada operacao de tratamento;
Controlos de acesso e cifra dedicados por cliente sempre que tecnicamente aplicavel (incluindo modelo de
VPC dedicada quando contratada);

Auditoria de operagdes que possam envolver dados de multiplos clientes.

9. Medidas adicionais de protecao da camada de Inteligéncia Artificial



Considerando a natureza dos Servicos, o Subcontratante implementa medidas adicionais especificamente
direcionadas para a protegao da camada de IA, designadamente:

 Aplicagao de guardrails nativos dos modelos LLM utilizados (Amazon Bedrock, Azure OpenAl Content Safety,
Vertex Al Safety Filters);

e Aplicacao de guardrails customizados pelo Subcontratante para detecao e bloqueio de tentativas de prompt
injection e cross-context access;

e Hospedagem dos modelos LLM em endpoints UE dedicados, alinhando residéncia dos dados com o EEE;

» Os dados transmitidos aos fornecedores de modelos de IA através das respetivas APIs ndo sao utilizados para
o treino ou melhoria dos seus modelos. Tais dados podem ser objeto de retencao temporaria e limitada pelos
fornecedores, exclusivamente para finalidades de segurancga e prevencgao de utilizagao abusiva, pelos periodos

definidos nas politicas dos respetivos fornecedores, nao sendo utilizados para qualquer outra finalidade.
» O Subcontratante néo utiliza os Dados Pessoais tratados por conta do Responsavel pelo Tratamento para
treinar modelos de IA de uso geral.

APENDICE V - LISTA DE SUBCONTRATANTES ULTERIORES

O Responsavel pelo Tratamento autoriza o recurso aos Subcontratantes Ulteriores listados na tabela seguinte. A
lista atualizada esta permanentemente disponivel no Trust Center da Visor.ai em https.//visor.ai/trust. Qualquer

alteracéo a lista é comunicada ao Responsavel pelo Tratamento com antecedéncia minima de 30 (trinta) dias, nos

termos da Clausula 7.8 do presente Acordo.

Subcontratante Finalidade Localizacao Armazenamento
Ulterior fora do EEE
Amazon Web Services  Infraestrutura cloud, armazenamento e Regides AWS UE (Irlanda Nao
(AWS) computagao; modelos LLM através do | Frankfurt; outras
Amazon Bedrock mediante pedido formal)
Out.Cloud Gestao e operacgao da infraestrutura cloud Portugal, com acesso aos Nao
(AWS), incluindo acesso administrativo aos ambientes AWS nas
ambientes onde sao tratados os Dados regioes da UE
Pessoais
Microsoft Azure Speech-to-Text (STT) e Text-to-Speech Regides Azure UE (West Nao
(Speech Services e (TTS) através do Azure Speech Services; Europe, Sweden Central,
Azure OpenAl) modelos LLM e TTS através do Azure Germany West Central,
OpenAl France Central)
Google Cloud / Vertex Modelos LLM Gemini para processamento Regides Google Cloud UE  Nao
Al (Gemini) de linguagem natural (europe-west8, Milao)
Deepgram Speech-to-Text (STT) Regides AWS UE/EEE! Nao
AssemblyAl Speech-to-Text (STT) Regides AWS UE/EEE Nao
(eu-west-1, Dublin,
Irlanda)2
ElevenLabs Text-to-Speech (TTS) Regides UE/EEE, Nao
infraestrutura Google
Cloud Platform3
Vonage B.V. Servigos de telecomunicagdes: numeros de Regidao AWS UE/EEE (eu- Nao
telefone, encaminhamento de chamadas e west-1, Dublin, Irlanda)
mensagens
Google Workspace Email, armazenamento de documentos e Regides UE/EEE Nao

colaboragao interna, quando contenham

Dados Pessoais do Cliente, designadamente

no tratamento de pedidos de suporte e
incidentes



Atlassian Gestéo de pedidos de suporte e incidentes e = Regides UE/EEE Nao
(Jira/Confluence) documentacao técnica, quando incluam
Dados Pessoais do Cliente

1. UE/EEE - endpoint dedicado na UE (api.eu.deepgram.com), regides AWS na UE, sujeito a politica do
fornecedor; a regiao especifica pode variar, mantendo-se dentro do EEE.

2. UE/EEE - endpoint dedicado na UE (streaming.eu.assembly.ai).

3. UE/EEE - contrato Enterprise com residéncia de dados ativa na UE (eu.residency.elevenlabs.io) e Zero
Retention Mode ativado via AP, sujeito a politica do fornecedor; a regido especifica pode variar, mantendo-se
dentro do EEE.



